Hen.6poj:336. ox 14.11.2024.

Ha ocHoBy unana 8. 3akoHa o nuadopmannonoj 6e3oennoctu (,,Cinyx0enu rimacauk PC”,
Opoj 6/16, 94/17 u 77/19), unana 2. Ypende o 6mmkeM caapikajy akra o 6e3deqHocTi
WHPOPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMA O]l TIOCEOHOT 3HAYaja, HAYMHY IPOBEPE U CalpiKajy
U3BENITaja 0 mpoBepu 6e30eAHOCTH HHPOPMALMOHO-KOMYHHUKAIIMOHUX CUCTEMa O] ITOCeOHOT
3Ha4aja (,,Ci. rmacauk PC*, 6p. 94/16) (y nasseMm Tekcty: Ypenda) , unana 119. craB 1. Tauka 1.
3akoHa 0 OCHOBaMa crucreMa oopazoBama U Bactiutama ("'Cioyx6enu rimacauk PC" 6p. 88/2017,
27/2018- npyru 3akon, 10/2019,27/2018- npyru 3akon ,6/2020, 129/2021 u 92/2023) u ynana
47. craB 1. tauka 1. Craryra Cpenmwe mxkose ,,Munoje Bacuh* y Benukowm I'pagumry, [lkoncku
onoop Ha ceqHuIM oapx)anoj nana 14.11.2024..2024. ronune, 10HEO je

IIPABH/IHUK
O BE3BE/ITHOCTH
HHDOOPMAIIHOHO-KOMYHUKAIIHOHOI CUCTEMA

YBoaHe oapende
Unan 1.

[IpaBuaHUKOM 0 6€30eHOCTH HHPOPMALMOHO-KOMYHHKAIIMOHOT CUCTeMA (Y JTaJbeM
tekcty: [IpaBuinHMK), y ckinagy ca 3akoHOM 0 MH(OpMaIoHoj 6e30eHOCTH (Y JajbeM TeKCTY:
3akoH) u Ypenbom, yTBphyjy ce Mepe 3alTuTe, MPUHLIUIN, HAYWH U IPOIIeype MOCTU3amka 1
OJlpKaBama aIeKBaTHOT HUBOA 6e30€HOCTH crcTeMa, Kao U oBlalhemha U OJArOBOPHOCTH Y
Be3U ca 6e30enHomhy 1 pecypcuMa HHPOPMaMOHO-KOMYHUKAIIMOHOT cucTeMa (Y JajbeM
tekcTy: UKT cuctem) Cpenme mkone ,,Munoje Bacuh* y Benukom I'paaumry (y nasbsem
Tekcty: [llkona).

Unan 2.

Mepe nponucane oBumMm mpaBwiHUKOM ce onHoce Ha MKT cucrem Illkone, Ha cBe
3amociieHe - KOpPUCHUKE HWH(MOPMATHUYKHUX pecypca, Kao W Ha Tpeha uia Koja KOpHUCTE
uHpopmarnuke pecypce llkore.

HenomroBamwe oapeadu OBOI NpaBUIHMKA TOBJIAYM JUCLMIIMHCKY OATOBOPHOCT
3aIlOCIICHOT - KOPHUCHUKA MHPOPMATHIKHX pecypca.

3a npahemwe mpumene oBor IIpaBuiHuka oOaBe3yje ce 3aloOCICHHU KOjU jé MMEHOBaH
omtykom aupekropa IlIkose (y nasbem tekcry: oneparop UKT cucrema).

Unan 3.

[Tojenunu Tepmunu y cmuciy [IpaBuiinnka nmajy cinenehe 3naueme:

1) wundpopmanuoHo-komynukanuoHu cucreM (UKT cucrem) je TeXHOJIOMIKO-
OpraHu3aIroHa 1eJMHa Koja o0yXxBara:

- €JIEKTPOHCKE KOMYHHUKAIIOHE MPEKe Y CMUCITY 3aKOHa KOju ypelyje eneKkTpoHcke
KOMYHUKaIHje,

- ypehaje unu rpyne melycoOHO moBe3aHux ypehaja, TakBUX Jla ce y OKBUpY ypebaja,
OJTHOCHO y OKBHUpPY OapeM jemHor w3 rpyme ypebhaja, Bpmm ayromaTcka oOpaga mojaTaka
KopuuthemeM padyyHapcKor rnporpama,

- IOJIaTKe KOjU Ce MoXpamyjy, 00pal)yjy, mpeTpaxyjy win npeHoce nomohy cpeacrasa u3
anuHeje 1. u 2. oBe Tauke, a y CBPXY BUXOBOT paja, yrnorpede, 3allTUTE WIK OJIp)KaBamba,

- OPTaHM3alUOHY CTPYKTYPY IyTeM Koje ce ynpassba MKT cucremom,

2) uHdopmanuoHa 0e30eIHOCT IpEACTaB/ba CKyll Mepa Koje omoryhaBajy ma mojmaiu
kojuma ce pykyje mytem MKT cucrema Oyny 3amruheru o HeoBimamheHOT MPUCTYTa, Ko U Ja



Ce 3aIITUTH UHTETPUTET, PACHIOJIOKHUBOCT, Ay TEHTUYHOCT M HEMOPELMBOCT THX I0J1aTaKka, 1a ou
Ta] cucteM (PYHKIIMOHHCAO Kako je mpenBuheHo, kajga je mpeaBuheHo W 1MOoJ KOHTPOJIOM
oBJamhenux auma,

3) TajHOCT je CBOjCTBO KOj€ 3HAaYM Jia [MOIaTaK HHje JOCTyIaH HeoBIaheHuM JTUIHIMa,

4) MHTErpUTEeT 3HAYM OUyBAHOCT H3BOPHOT CajpikKaja U KOMIUIETHOCTH ITO/IaTKa,

5) pacnmosio:KMBOCT je CBOjCTBO KOje 3HAYH Jia j€ MoJaTak JOCTYIaH | yIoTpeOJbUB Ha
3axTeB oBIanTheHuX JTUIa OHAa Kajia uM je morpedaH,

6) ayTEeHTHYHOCT je CBOjCTBO KOj€ 3Ha4M Ja je Moryhe MpOBEPUTH ¥ IMOTBPANTH J1a j&
MoJIaTak CTBOPHO HIIM TIOCTA0 OHAj 32 KOra je IEKJIapHUCaHo J1a je Ty paamby U3BPIIHO,

7) HemopemHMBOCT MPE/CTaBba CIIOCOOHOCT JIOKa3MBaba J1a Ce JOroania oapeheHa
paama win J1a je Hactynuo oapehenu gorahaj, Tako 1a ra HakHaaHO HHje Moryhe mopehwu,

8) pusuk 3Haun MoOryhHOCT HapymaBamba HHGPOpPMAIMOHE O0e30€THOCTH, OJHOCHO
MOryhHOCT HapyliaBawka TajHOCTH, WHTETPUTETa, PACIOJIOXKHBOCTH, AYTEHTHYHOCTH HWIIH
HETMOPENMBOCTH TOJaTaka WM HapylaBama uctnpasHor Gpyakuuonucama UKT cucrema,

9) ynmpaB/bame PHU3MKOM j¢ CHCTEMaTHYaH CKyIl Mepa KOjU YKJbyuyje IUIAaHHPAE,
OpPraHU30Bakbe M yCMEpaBamke AKTUBHOCTH Kako OW ce 00e30equio Ja pHU3HMIM OCTaHy Yy
MPONMCAHUM H IIPUXBATIJEUBUM OKBHPUMA,

10) MHIMIEHT je YHYTpaIllkha WK CII0JbHA OKOJHOCT HITH Jjoral)aj KojuM ce yrpoxana
WM HapylaBa HHpopMalmona 6e30e1HoCT,

11) mepe 3amTute UKT cucremMa cy TeXHHUYKE H OpraHU3alMOHE MEPE 3a YIPaBIbarbe
6e36ennocanM pusuiuma KT cucrema,

12) TajHu mojartak je mojarak Koju je, y CKJIajay ca MpornucuMa O TajHOCTH Io/iaTakKa,
onpeheH u o3Ha4YeH oApeheHUM CTETICHOM TajHOCTH,

13) KT cucrem 3a paja ca tajuum nogauuma je UKT cucrem koju je y ckiaay ca
3aKOHOM oJipeh)eH 3a paj ca TajHUM MoAaLuMa,

14) xommnpomuryjyhe enexkrpomaruerno 3paveme (KEM3) npesncraBiba HeHaMepHE
eJIEKTpOMarHeTHe eMHCH]je IPUIMKOM MpeHoca, 00pajie Ui YyBama MojaTaka, YujuM MpujeMoM
Y aHAJM30M CE€ MOKE OTKPHTH CaJlpiKaj THX IO/IaTaKa,

15) 6e30eqHOCHA 30HA je TPOCTOP UJIM IIPOCTOPH]ja Y KOjOj €€, Y CKIIaay ca MpOMHcuMa O
TaJHOCTH T0/IaTaka, oOpalyyjy u uyBajy TajHU MOJALIH,

16) nndopmanmona godpa oOyxBaTajy mMojaTke y jAaroTekaMa M 0Oa3ama mojaTaka,
porpaMcK KO, KOH(HTypamujy XapABEPCKHMX KOMIIOHEHATa, TEXHHYKY M KOPHCHUYKY
JOKyMEHTAIUjy, YHYTpalllkha OMILTa [IpaBuiia, MpoLe1lype U CIUYHO,

17) Backup je pezepBHa Komuja nojaraxa,

18) Download je tpancdep momaraka ca IEHTpaATHOT padyHapa uix WeD mpeseHraruje
Ha JIOKQJTHU padyHap,

19) USB uun ¢uremr MeMopHuja je Criosballbi MEHjYM 33 CKIQAMIITEHE o/IaTaKa,

20) CD-ROM (Compact disk - read only memory) ce KopucTu Kao MeujyM 3a
CHMMab€ 10/1aTaKa,

21) DVD je onTHYKH TUCK BUCOKOT KamanuTeTa KOjU ce KOPUCTH Kao MEIUjyM 3a
CKJIAUIITEHE MOIaTaKa.

Mepe 3amTure

Unan 4.
Mepama 3amtute UKT cucrema ce 06e30elyje mpeBeHIMja 0 HAcTaHKa WHIIMIEHATA,
OJHOCHO TpPEBEHILMja M MHUHUMH3AIMja IOTeTe OJi MHIMJEHATa KOjU YIpOXKaBajy BpIICHE
Ha/IJIE)KHOCTU 1 00aBJbamke JEIaTHOCTH, a TOCEOHO y OKBUPY MpYrKarka yclIyra IpyTruM JIMIUMa.



1. Opranu3zanuoHa CTPYKTypa ca yTBpleHuM mocjioBuMa U 0IrOBOPHOCTHMA
3aMo0CJIeHUX, KOjOM ce OCTBapyje ynpaB/bame HH(popMannoHom 0e30eanomhy y
oxkBupy llkose

Unan 5.

Caaku 3arnociienu - kopucHuk pecypca UKT cucrema je ogrosopan 3a 6e306e1H0CT pecypca
HKT cucrema Koje KOPUCTH pajy 00aBJbama IMOCIOBa U3 CBOjE HAJIC)KHOCTH.

3a KOHTPOJy M Haa30p HajJ 00aBJbalkEM IOCIOBA 3aIOCICHUX-KOPUCHUKA, Y IHJBY
samtuTe U 0e30emHocty MKT cucrema, kao U 3a 00aBJbamke MOCIOBA U3 00JaCTH 0e30€JHOCTH
nenokynuor UKT cucrema llkone, 3agyxen je onepatop MKT cucrema, kojy o6aBiba pupma
,,Office*u3 Benukor ['pagumra ca kojom Illkona nma yrosop.

Uinan 6.
[Tox mocmoBuMa u3 obactu 6e30emHoCTH YTBPhYjY ce:

o MOCJIOBY 3aIITUTE HH(OPMAIIMOHKX J100apa, OJTHOCHO CpecTaBa MMOBUHE 32
HA/I30p HaJ MOCJIOBHUM IIpOIIeCUMa 0J1 3Havaja 3a HHpopMaImony 6e30e1HoCT,

o MOCJIOBY YIIPaBJbakha PU3HIIMMA Y 00JIACTH HHPOPMALIMOHE O€30€HOCTH, Kao U
MTOCIIOBH TIpeBUl)eHU TIpoIleypaMa y 00JIacTH HHPpOpMAITMOHe Oe30¢THOCTH,

o MoCJI0BUA OHeMoryhaBama, OJIHOCHO CIpeYaBama HeoByaniheHe Win HEeHaMepHe
u3MeHe, omrtehema WM 310ynoTpede cpencraBa, OIXHOCHO HHpopmamuoHux nobapa MKT
cucrema lllkone, kao ¥ MpHCTYI, U3MEHE WM Kopuliheme cpencraBa Oe3 opinamthema U 0e3
EBUJICHIIH]E O TOME,

o npahieme aKTHBHOCTH, PEBHU3H]jE M HAJ[30pa Y OKBUPY YIIPaBIbatha
uHpopmanroHom 6e36enHouIhy,

J oOaBemTaBame HaUIe)KHUX oprana o nHnuaeHTuMa y UKT cucremy, y ckiany ca
MPOMUCHMA.

VY cnyuajy uanuaenta onepatop UKT cucrema, obaBemraBa nupektopa [llkome, koju y
CKJaay ca TmpomucuMa oOaBelTaBa HAJJIeKHE OpraHe y I[HJbY pellaBamka HacTaaor
0e30e10HOCHOT MHIUIEHTA.

2.be30eqHocT pasa Ha Ja/bMHY U ynoTpeda MmoOouIHNX ypehaja
Uian 7.

HeperucrpoBanu KOpUCHUIM, TyTeM MOOMIHMX ypehaja MOTy Aa mpUCTyIle CaMO OHUM
JIeJIOBUMA MpeXe KOjU cy KOHQUTypHucaHu Tako jaa oMmoryhasajy npuctyn VHTepHeTy ainu He U
JIeIOBUMa MpeXe Kpo3 KOjy ce 00aBJba CiIy>kOeHa KOMYHHUKaIIH]a.

Omneparop UKT cucrema, cBakoiHeBHO KOHTpouie npuctyn pecypcuma UKT cucrema
Y TIPOBEPABA J1a JIU MMa MPUCTYIIa ca Hermo3HaTtux ypehaja (ca nermoznarux MAC azapeca).

3. O6e30ehuBame na auua koja kopucre UKT cucrem onnocHo ynpasibajy UKT
CHCTEeMOM OyAy 0cnoco0/beHa 32 M0CA0 KOjH pajie U pa3yMejy CBOjy OATOBOPHOCT
Unan 8.

UKT cucremoMm ympaBshajy M CHCTEM KOPHCTE 3alloOCiI€HM y CKIaay ca Baxehom
CHCTEMaTHU3allljOM paJHUX MecTa.

Omneparop UKT cucrema je gyxan aa cakor HoBozarnocieHor-kopucauka KT pecypca
yIo3Ha ca oJAroBopHocTuMa U mpasuinMa kopuinhewa UKT pecypca Illkone, na ra ynosHa ca
npaBuianma kKopuithema pecypca UKT cucrema, kao W Ja BOOM €BHUICHIM]Y O H3jaBaMa
HOBO3AIOCJICHUX - KOPUCHUKA J1a Cy yIo3HaTH ca npaBmimmMa kopuinhema UKT pecypca. O6pasan
U3jaBe je cactaBuu aeo oBor [IpaBuinHuKa.



Cpako xopumheme WMKT pecypca Illkosne onx cTpaHe 3amociaeHOr-KOPHMCHUKA, BaH
NOZIeJbeHUX OBNaInema, MOAJeKe TUCIUIUIMHCKO] OATOBOPHOCTH 3alloOCiICHOT KOjOM Ce
neduHUIIEe OArOBOPHOCT 3a HeoBNaltheHo kopuiihemhe HMOBUHE.

4. 3amTUTa 01 pU3MKA KOjU HACTAjy NPHU MPOMEHAMA MOCJI0Ba WM NPecTaHKa
PaJHOT aHraXK0Bamwa Juua 3anocjaenux koa oneparopa UKT cucrema

Yman 9.
VY cirydajy mpecTaHKa paJHOT aHTaKOBamba KOPUCHUKA-3aMMOCICHOT, KOPUCHUYIKU HAJIOT
ce YKua.
Kopucuuk UKT pecypca, HakOH IIpecTaHKa paJHOr aHraxxosama y Illkoinu, He cme na
OTKpHUBa MOJIaTKE KOJU Cy 0J1 3Hauaja 3a uHpopmarmony 6e36eqHoct UKT cucrema.

5. UnentudurkoBame nHpopmaunonux noéapa u ogpehuBame 0AroBOpHOCTH 32
HBUXOBY 3aIITHTY
Unan 10.
Nudopmannona nobpa lllkone cy cBu pecypcu Koju caapxke nocioBHe uHpopmanuje [lkore,
OJTHOCHO IIyTeM KOJUX C€ BpILIM M3paja, oOpana, dyBame, NPEHOC, OpHcamke U YHUIITABAE
nonataka y UKT cucremy, ykipydyjyhu cBe eIeKTpOHCKE 3amuce, pauyHapCcKy ONpeMy, MOOUITHE
ypebhaje, 6a3e momaraka, MOCIOBHE aruidKanuje, KOH(PHUTYpalujy XapABEpPCKUX KOMIIOHEHATa,
TEXHUYKY U KOPUCHHMUKY JIOKYMEHTAllM]y, YHyTpalllbe NpaBUIHUKE KOju ce oxHoce Ha MKT
CHCTEM H CIL.
EBunenuujy o nnpopmanmonum nodpuma soau oneparop KT cucrema, y nanupHoj wim
€JIEKTPOHCKO] (OPMH.
[Ipeamer 3amTute Cy:
« xapasepcke u coptBepcke komnonente KT cucrema,
* moJalM Koju ce oopalyyjy mim 4yBajy Ha komnonentama KT cucrema,
* KOPHUCHHUYKHU HaJlO3H U APYTH MOJAIM O KOpUCHUIIUMA nH(popmaTuukux pecypca UKT
cucrema.

6. KnacuduxoBame mnogparaka Tako Aa HHUBO H-UXOBe 3alTHTE OAroBapa 3Hayajy

NM0JAaTaKa y CKJIAAY ca HaueJOoM YNPaB/bamkba PU3MKOM U3 3aKOHA
Unan 11.

[Tonanu xoju ce Hanaze y UKT cuctemy npencraBibajy TajHy, aKko Cy Tako ie(UHUCAHU TOCEOHUM
pONHUCHUMA.

ITomanm Koju ce o3Haye Kao TajHH, Mopajy OuTH 3amTuheHu y ckiany ca oapendama
VYpende o noceOHUM Mepama 3alITUTe TajHUX MoJaTaka y HH(HOPMalOHO-TE€IeKOMYHUKAIIMOHUM
cucremuma (,,Cin. ['macauk PC*, 6p. 53/2011).

7. 3a1ITHTA HOCA4a NMOJATAKA
Unan 12.

Omneparop UKT cucrema he ycroctaBuTu opranusanujy NpucTyma 1 paja ca noJaiuma, noceoGHo
OHHMMa KOju OyJ1y O3HAUEHHU CTENEHOM CIYy)KO€HOCTH WJIM TajHOCTU y CKIJIAAy ca 3aKOHOM O
TaJHOCTH TO/IaTaKa.

EBuzenimjy Hocaua Ha KOjuMa Cy CHUMJbEHU nojanu, Boau oneparop MKT cucrema u
MeIHjU MOpajy OUTH MPOMUCHO 00eIeKEH! U OJI0KEHU Ha MeCcTo Ha KoMme he Outu 3amTuhenu
0J1 HeoBJanrheHor nmpucrymna.



VY ciy4ajy TpaHcnopTa Meamja ca noxauma, aupektop Llkorne onpelyje oarosopry
oco0y ¥ HauMH TPAHCIIOPTA.

VY ciy4ajy ucTeka poKoBa YyBama MojlaTaka KOju ce Hala3e Ha MeujuMa, ToIalld MOpajy
OWTH HETMOBpPAaTHO OOpHCaHU, a aKo TO HHje Moryhe, TakBuU MeAWju Mopajy OuTH (PU3NUKH
omteheHn, OTHOCHO YHUIIITCHH.

8. Orpanuyeme NpUCTYNA MOAANMMA H CPeJICTBMMA 32 00pajay nmogaraka
Unan 13.
ITpuctyn pecypcuma MUKT cucrema oapeleH je BpcToM Hajora, 0IHOCHO 10/1€Jb€HOM YJIOTOM KOjy
3aM0CICHU-KOPUCHHUK M.

3anocineHyu Koju MMa aJMUHUCTPATOPCKH HAJIOT, MMa IIpaBa IPUCTYIIa CBUM PECypcHMa
HUKT cucrema (COPTBEPCKMM W XapJIBEPCKUM, MPEKH H MPEKHUM PECypcHMa) Y IHIBY
UHCTaJaluje, OApkKaBama, oelIaBama 1 ynpasbama pecypcuma UKT cucrema.

3armocieHn-KOPUCHUK MOXKE J1a KOPUCTH CaMO CBOj KOPUCHUYKHU HAJIOT KOjU je 10010 0]1
aJIMUHHUCTpaTOpa U He cMe Aa oMoryhu npyrom suiy kopuitheme ;eroBor KOpUCHHUYKOT Hajlora,
CeM aJIMMHHUCTPATOPY 3a MOACHIaBambe KOPUCHIUYKOT IPOoQHIIa U pajHe CTAaHHIIE.

3anocneHn-KOPUCHUK KOjH Ha OWMJIO KOjH HA4YMH 3JI0YHOTPEeOH IMpaBa, OJHOCHO pecypce
UKT cucrema, mojyiexe KpUBUIHO] U AUCIUTUINHCKO] OJITOBOPHOCTH.

3amocieHn-KOPUCHHK JyKaH je aa momryje u cieaeha mpaswia oneparopa KT cucrema,
U TO Ja:

1) xopucTr HHDOPMATHYKE PECypCce UCKIbYUIHUBO Y TIOCTIOBHE CBPXE,

2) IpUXBaTH J]a Cy CBU MOJAILU KOjU CE CKIIAUILTE, IPEHOCE WIH MPOLIECHPAjy Y OKBUPY
uHpopMaTuykux pecypca BracHuTBO Illkone m ma Mory OWTH IpeaMeT HaArienawma U
nperyieaama,

3) moctyma ca MoBep/bUBUM MOANMMa y CKIIay ca MPOIMUCHMa, a TOCEOHO MPUITUKOM
KOIMpama U IpeHoca MoAaTaka,

4) 6e30e1HO YyBa CBOje JO3WHKE, OJHOCHO Ja MX HE 0J1aje APYTUM JIUIHMA,

5) Mema JI03UHKE cariacHoO YTBpHEeHUM MpaBUIInMa,

6) mpe cBakor yJaabaBarma O]l paJiHe CTAHUIIE, OJ[jaBH CE ca CHCTEMa, OJHOCHO 3aKJbyda
panHy CTaHHMILY,

7) 3axTeB 3a MHCTANALH]y coTBEpa MK XapBepa MOAHOCH y IHcaHoj GopMu, 0J00peH
0]l CTpaHe HeMOCPEeIHOT PYKOBOAMOLIA,

8) 00e30eau CUTYPHOCT TMoJaTaka y CKaay ca BakeNuM MpOmucHMa,

9) mpucryna uHGOPMATHYKUM PECypCHMa CaMO Ha OCHOBY €KCIUIUIIUTHO J0/IEJbEHUX
KOPHUCHUYKHX IIPaBa,

10) He cMe fa 3aycraBsba paj WM OpHINE aHTUBUPYCHU MPOTPaM, MEHha HeTroBe
MOJIEIIeHE OMIIHje, HUTH JIa HeOBIamheHo HHCTaIupa IPyTd aHTUBUPYCHU IIPOTpaMm,

11) Ha paaHOj CTAaHHWIIK HE CME Jia CKIIAJUIITH CaapKaj KOjH HE CITYKH Y TIOCIIOBHE CBPXE,

12) wuspabyje 3amtutHe konmje (backup) momaraka y ckiiaay ca MponMCaHUuM
npoueaypama,

13) KoOpHCTH MHTEPHET U eIeKTPOHCKY oIty y [Ikomnu y ckiaay ca mpornucaHium
Ipoueaypama,

14) npuxBaTH A3 CBH NPUCTYNH HHOOPMATHYKUM pecypcrMa 1 HHpopMalrjama tpeda
na Oyy 3aCHOBaHU HA MPUHIIUITY MUHAMAJIHE HEOIIXOIHOCTH,

15) mpuxBaTH Ja TEXHHWKE CHTYPHOCTH (aHTH BuUpyc mporpamu, firewall, cucremu 3a
JeTEeKLN]y yTaja, CpeICTBa 3a MU pHupame, CPeICTBA 3a IPOBEPY UHTETPUTETA U JIP.) CIIPEUABajy
noteHujanse npermwe MKT cucremy,



16) He cMme ma uHCTaIMpa, MOAU(DHKYje, HCKIbYUYje U3 paja WK OpHIIe 3allITUTHH,
CUCTEMCKH WJIM alUTMKATUBHH COPTBED.

9. OnoopaBame oBJamheHor NpUcTyNa u cnpevyaBame HeoBjamheHor npucryna
HUKT cucremy n ycayrama koje UKT cucrem npyxa

UYian 14.
[IpaBo mpucTyna mmajy camo 3aloCICHHU-KOPUCHHIM KOjU HUMajy aJMHUHHUCTPATOPCKE WIH
KOPHUCHHUYKE HaJIOTe.

AJIMMHHCTPAaTOPCKH HAJIOT j€ jeAWHCTBEHHM HAIOT KOjUM je omoryheH mnpuctyn u
anmuaHCcTpanuja cBux pecypca MKT cucrema, kao u oTBapame HOBHX M HM3MEHA IMOCTOjehmx
HaJIora.

AJMHUHUCTPATOPCKH HAJIOT MOXKE JIa KOPUCTH CaMo 3aI0CIICHU Ha TOCIOBUMA OnepaTopa
UKT cucrema.

AJZIMUHUCTPATOPCKHM HAJIOT 33 YIPaBJbalke JOMEHOM M 3a yIpaBibambe 0a3oM IojaTaka
MOKE J1a KOPUCTH CaMo 3aIl0ciIeHH Ha rociosuma oneparopa UKT cucrema.

KopucHuuky Hasor ce cacToju 0]l KOpPUCHUUYKOT UMEHA U JIO3MHKE Ha OCHOBY KOra/jux ce
BpILIM ayTeHTU(UKalMja — MMpoBepa MACHTUTETA M ayTopu3allyja — MpoBepa IMpaBa MPUCTYIIA,
oIHOCHO TipaBa kopuinhema pecypca MKT cucrema of cTpaHe 3amocieHOr-KOPHCHHKA.

KopucHuuku Hasmor pozaesbyje aAMUHUCTPATOp, HA OCHOBY 3axTeBa 3allOCIIEHOr-
KOpUCHUKA U ono0pema nupekropa lllkorne, a y ckiagy ca norpedama o0aBibamba MOCIOBHUX
3aJjaTaKka o]l CTpaHe 3aroCIeHOr-KOPUCHUKA.

AJZIMUHUCTpPATOp BOJM E€BHUJCHIM]Y O KOPUCHHUYKMM Halo3uMMa, IMPOBEPaBa HUXOBO
Kopuuheme, Memwa MpaBa IPUCTYIa U YKUa KOPUCHUYKE HAJIOTe Ha OCHOBY 3aXTeBa AUPEKTOPA
[xoure.

10. YTrBphuBame 01roBOPHOCTH KOPUCHHUKA 32 3aIITUTY CONCTBEHHUX CPecTaBa 3a

ayTeHTHKALUjy
Unan 15.

Kopucauuku Hanor ce cactoju 0/ KOpUCHUYKOT UMEHA U JIO3UHKE.

AKO 3a10ciIeHU-KOPUCHUK OCYMHba /12 j€ JIPYTo JIMIE OTKPUIIO HETOBY JIO3UHKY Ty’KaH
j€ 1a UCTy OJMax U3MEHH.

HeopnamrheHo ycryname KOPUCHUUKOT HAJIOTa APYTOM JIMITY, TIOJUIEXKE JUCHUIUINHCKO]
OJIFOBOPHOCTH.

11. llpenBubhame ogrosapajyhe ynorpede Kpunro3amrure paau 3alITUTE TAjHOCTH,
AYTEHTHUYHOCTH OJJHOCHO MHTEIrPUTETA MOJATAKA

Unan 16.
[Tpuctyn pecypcuma UKT cucrema Illkone He 3axTeBa MoceOHY KPUITO3AILTHUTY.
3armocneHn-KOPUCHUII  KOPHUCTe KBaTM(UKOBAaHE EIEKTPOHCKE cepTu(dukare 3a
€IIEKTPOHCKO TIOTIHCHUBAKE JAOKyMEHaTa Kao M ayTeHTH(HKANWjy ¥ ayTOpPH3aIHjy IMPHCTYIa
MOjeIMHUM aTuTHKAaIlfjama.
3anocneHn-KOPUCHUIIM Cy Jy>KHH Ja 4YyBajy CBOje KBaJU(UKOBAHE EJIEKTPOHCKE
cepruduKaTe Kako He O ONUIN y MOce] APYTHX JHIIA.



12.CBeobGyxBaTHa 3alITUTA 00jeKaTa, MPOCTOPA, MPOCTOPHja OJHOCHO 30HA y KOjUMA
ce Hasa3e cpeacTea u JokyMeHTH UKT cucrema u oopalyjy nonaum y UKT cucremy

Yau 17.

[IpocTtop y koMe ce Hailaze cepBepu, MpexHa uiu KomyHukanuona ornpema UKT cucrema,
OpraHusyje ca Kao aMUHHCTPAaTHBHA 30HA.

OcuM aIMUHUCTpATOpa CUCTEMA, IPUCTYII AJMUHUCTPATUBHO] 30HU MOTY UMaTu U Tpeha
TUIa y IUJby MHCTANAIM]je U cepBUCHpama oapehenux pecypca UKT cucrema, a mo mpeTxoIHOM
on00pemy aupekropa Llkosne 1 y3 mpucycTBO aIMUHUCTPATOPa CUCTEMA.

[Tpuctyn agMUHHCTPATHBHO] 30HH MOXE UMATH M 3aIIOCIICHU Ha TIOCJIOBHMA OJpPKABambha
XHUTHjCHE.

13. O0e30ehuBame ncnpaBHor u 0e30eIHOr PyHKIHMOHHCAKA CPEACTABA 32 00paxy
NnoaTaK

UYinan 18.
O UCTIIPAaBHOCTH ¥ 0e30eTHOM (yHKITMOHUCAKY Cpe/IcTaBa 3a 00paay mojaTaka OpuHe ce
u ctapa onepatop UKT cucrema.

14. 3amTuTa NMojgaTaka U cpeacTBa 3a 00paay nojaTaka oj 3J0HaMepHor cogTBepa
Unan 19.
3amtuTa oJ] 3JI0HaMEPHOT cOPTBEPA HA MPEXKHU CIPOBOJIU CE Y IIUJbY 3aILTUTE O] BUpyca
U Jpyre BpCT€ 3JIOHAMEPHOT KoJa KOjU Yy pauyyHapcKy MpeXy MOTY JOCHETH HHTEpHEeT
KOHEKIIMJOM, HUMEJIIoM, 3apakeHUM mpeHocHuM wMenujuma (USB wmemopuja, CD wutn.),
MHCTAJIAlM]OM HEIMLEHIIMpaHoT copTBepa U CIl.

3a0pameHO je 3ayCTaB/bakbe U UCKIbYUHBaKE aHTUBUPYCHOT COPTBEpPa TOKOM
CKEHUpamba MPEHOCHUX MEHja.

[IpenocuBu Meauju, npe kopunihewa, Mopajy OMTH IPOBEPEHHU Ha IPUCYCTBO BUpyca. AKO
ce YTBP/IH 1a IPEHOCUBH MEJH]j CaJlp>Ku BUPYCE, YKOJIUKO je To Moryhe, Bpiiu ce unirheme Meanja
AHTUBUPYCHUM CO(TBEPOM.

Pusuk on eBeHTyaHOr ryOUTKa MojiaTaka MpUJIMKOM YnlThewa Menja 01 BUpyca CHOCH
JOHOCWJIALl MeNuja.

VY musey 3amtute, ogHocHo ynaaa y MKT cucrem Illkone ca narepuera, oneparep UKT
crcTeMa je Ay’KaH Ja OJIp)KaBa CUCTEM 3a CIIpevaBame yraja.

Kopucuunuma koju cy npukspyuenu Ha UKT cucrem je 3a0pameHo caMOCTaIHO
MPUKJbYYHBak€ HA UHTEPHET.

Kopucunnn MKT cuctema Koju KOpuCTe MHTEPHET MOpajy Ja ce MpuIp)KaBajy Mepa
3amITuTe OJ1 BUpyca u ynana ca uatepHera y MKT cucrem, a cBaku pauyHap Yju ce 3aroCIeHH-
KOPHCHMK IpUKJbYyUyje Ha MIHTepHeT Mopa 6utu oarosapajyhe nojemiex u 3amtuhex, npu 4emy
nozaemasame Bpmn oneparep UKT cucrema.

[Ipunukom kopumrhewma uHTepHeTa Tpeba uzberaBat cymmuBe WEB crpanuie, c
003UpOM J1a TO MOXeE MPOY3pOKOBaTH MpPOOJIEMe - HENPUMETHO HHCTAIUPARE IIIH]YHCKUX
IporpaMa u CJIM4HO.

Heno3Bosbena ynorpeda uHTEpHETA 00yXBaTa:



® UHCTaIMpame, NUCTPUOYIHjy, OrjamlaBambe, NPEHOC WIM Ha JAPYTd HAYUH YHIHCHHCE
JOCTYITHUM ,,INPATCKUX " MM IPYTUX CO(YTBEPCKUX MPOU3BOAA KOjH HUCY JIULECHIUPAHH
Ha oAroBapajyhu HauuH,

® HapyllaBame CUTYPHOCTH MPEXKE WM Ha IPYTM HAYMH OHeMOoryhaBame MoCIOBHE
WHTEPHET KOMYHHUKAIIH]E,

® HaMEpHO IIUPEHE JeCTPYKTHBHUX U ONCTPYKTUBHUX IIPOTpaMa Ha MHTEPHETY (MHTEPHET
BUPYCH, WHTEPHET TPOjaHCKU KO, MHTEPHET LPBH U JPYre BPCTE MATUIIMO3ZHHX

codTBepa,);

® HEI03BOJbEHO KopulTheme IpYIITBEHUX Mpexka U IPYTHX HHTEPHET cajpxkaja Koje je
OTpaHUYECHO;

e npey3umame (download) mogataka Benuke “TeXHHE” KOj€ MPOY3POKYje “3arymeme’” Ha
MPEXH,

e npeysumame (download) marepujana 3amTuheHUX ayTOPCKUM MTPaBUMa,
e xopumheme JIMHKOBA KOjU HUCY Y BE3H ca MOCIoM (Tiiefame (GUIMoBa, ayIuo u
BUJICOCTPEAMUHT U CIL.),
® HEII03BOJBCHU MPUCTYI CAAPIKA]y, IPOMEHA cajipikaja, OpHcame Wi Ipepajia caapikaja
MIPEKO MHTEPHETA.
KopucHuirMa koju HeajqeKBaTHUM KOpUIThemeM HHTEpPHETa y3pOKYjy 3aryiiee,
MPEKH]l y pajly WK HapyiaBajy 0e30€IHOCT MPEkKe MOXKE CE OJIy3ETH ITPABO MPUCTYIIA.

15. 3amTuTa 01 ryOMTKA MOJaTaAKa
Unan 20.
baze nmonataka o6aBe3Ho ce apxuBupajy Ha npeHocuse meauje (CDROM, DVD, USB, ,strimer*
Tpaka, €KCTepHH XapJ[ TUCK), HajMame jeHOM [HEBHO, HEIECJHbHO, MECEYHO U TOJHUIILE, 3a
notpebe oOHOBe Oa3e mojaTaxa.

16. UyBame nogaraka o norahajuma xoju Mmory 0MTH 011 3Ha4aja 3a
0esdennoct UKT cucrema
Unan 21.
O aKTUBHOCTHMA aJMHUHHCTPATOPA H 3aIIOCIICHUX-KOPUCHUKA BOJIC C€ THCBHUIIH aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

17. O6e3dehuBame nHTEerpuTeTa cCOPTBEpa N ONEPATUBHUX CHCTEMA
Ynan 22.

Wucrananujy u noaemaBame coprBepa Mmoxe naa Bpiu camo omnepatep MKT cucrema, 0IHOCHO
3aroCiIeHU-KOPUCHUK KOJU MMa OBJIaliNerhe 3a TO.

Wucrananujy u nmoxaemasame codTBepa MOXe Aa W3Bpiu u Tpehe mure, y ckiany ca
YroBopom 0 HaGaBIH, OJHOCHO OJIpXKaBamy copTBEpa.

[Ipe cBake uHcTananuje HOBE Bep3uje copTBepa, OJHOCHO MOJACIIABAA, HEOMXOIHO j€
HaMpaBUTH KOMH]y MocTojeher, kako Ou ce 06e30enuina MoryhHOCT moBpaTka Ha MPETXOIHO CTaHkhe
y cllydajy HEOUEKHUBAaHUX CUTYallHja.



18. 3amTuTa oA 3J0ynoTpede TeXHMNYKUX 0e30eTHOCHUX cJIadocTH
HUKT cucrema
Unan 23.
Omneparop UKT cucrema, HajMame jeJHOM MECEYHO a Mo noTpedu u uemhe BpLIM aHAIMU3Y
THEBHUKa akTWBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y mumby
uaeHtudukanyje noreHujanaux cnadoctu UKT cucrema.

Yxkonuko ce uaeHTu(uKyjy cimaboctu koje mory na yrpose 6e36emanoct KT cucrema,
orepatop MKT cucrema je mykaH Ja 0Max U3BPIIH MOJCIIaBakha, OJJHOCHO HHCTATUPa COPTBEP
Koju he oTKIOHUTH youeHe c1abocTH.

Omneparop UKT cucrema tpeba na mojemiaBambeM KOPUCHUYKUX TOJKCA, OHEMOryhu
HeoBJaheHo MHCTaINpame cohTBepa KOjU MOXKE JIOBECTH JI0 yrpokaBama 0e30emanoct MKT
cucreMa

19. Obe30ehuBame na aktuBHocTH Ha peusuju UKT cucrema umajy mro
MalbHU YTHIAj HA (DYHKIHOHHMCAKE CHCTEMA
Unan 24.
Pesusnja UKT cuctema ce Mopa BPIIMTH TaKo Ja UMa IITO MambH yTUIA] HA TIOCIOBHE MpoIece
KOPHUCHUKA-3all0C/IEHUX. YKOJIUMKO TO HHUje Moryhe y paaHo BpeMme, OHJA C€ BpPIIM HAKOH
3aBpIlIETKA PaJHOI BpeMeHa KOPUCHUKA-3aIIOCICHHX, YHjU OU MTOCIOBHHU Ipoliec OMO OMETaH, Y3
IIPETXO/IHY caryiacHoCT aupekropa [lkosne.

20. 3amTuTa NoAaTaKa y KOMyYHMKAIIHOHMM Mpekama yKby4uyjyhu ypehaje n Bonose
Unan 25.

KomyHukarmonu ka0oBu 1 kabJIOBU 3a Halajamke MOpajy OMTH MOCTAB/HLEHH Y 3UTY WITH
KaHaJlulama, Tako Jia ce onemoryhu HeosnamheH OpucTyI, OAHOCHO Jla C€ U3BPILU H30Jalnja
on moryher omrehema.

bexxnuna mpexa kojy Mory na kopucre noceruonu Illkone, Mopa GuTH oJBOjeHa O]
HMHTEpHE MPEXe KOjy KOPUCTE KOPUCHUIIM 3aOCIIEHU M KPO3 KOjy Ce BPIIM pa3MeHa CIyX OeHuX
I10/1aTaKa.

21. be3begHocT mogaraka Koju ce nperoce ynyrap oneparopa UKT cucrema, kao u
usmely oneparopa UKT cucrema u imua Ban oneparopa UKT cucrema

Unan 26.
Pazmena mogmaraka ca MunuctapctBoM mnpocBete W IIIkoiackoMm ympaBoM BpIIM C€ Yy CKJIaLy
3aK0HOM 0 OCHOBaMa CHUCTeMa 00pa3oBama M BaCIUTAmA.

22. Ilurtawa uHdpopmanuoHe 0e30eIHOCTH Yy OKBHMPY YNpaB/baka CBUM (pazama

skuBoTHOT HuKiIyca UKT cucrema onHoCHO nes1oBa cucrema
Unan 27.

Haunn nHcTanupama HOBUX, 3aMeHa U oApxkaBame nmoctojehux pecypca UKT cucrema on ctpane
Tpehux nmia koja Hucy 3amnocieHa y lllkonu, 6uhe nedunncan yroopom koju he OUTH CKIOTIBEH
ca TUM JIHIHIMA.

Omneparop UKT cuctema je 3aaykeH 3a TEXHUYKU HAA30p HAJl PeaTu3aiijoM YrOBOPSHHX
o0aBe3a o1 cTpaHe Tpehux ymia.

O ycnocrassbamy HoBOoT KT crucrema, o1HOCHO yBOhewy HOBHX /I€JI0BA H U3MEHaMa
noctojehux genosa UKT cucrema onepatop UKT cucrema, Boau qoKymMeHTAIH]y.



JIokyMeHTaI#ja U3 MPETXOAHOT CTaBa MOpPa Jia CapKK OMKCE CBUX MPOIeaypa a
nmoceOHO mporeaypa kKoje ce omHoce Ha 6e30ennoct MKT cucrema.

23. 3amTuTa MoAaTaKa Koju ce kopucre 3a norpede recrupama UKT cucrema ognocHo
JeJIOBA cUcTEeMa
Uinan 28.

3a notpebe Tectupama UKT cucrema oqaocHo nenosa cucrema onepatop UKT cucrema,moxe na
KOPUCTH TIOJaTKE KOjU HUCY OCETIbUBH, KOj€ IITHTH, YyBa U KOHTPOJIMILE Ha OAroBapajyhu HauuH.

24. 3amrtura cpeacrasa oneparopa UKT cucrema koja cy 1ocTynHa npy;Kaouuma

yciyra
Uinan 29.

Tpeha numa-npysxaonu yciyra u3paje U oapkaBamba cOPTBEpa MOTY MPUCTYIUTH CaMO OHHM
noJlaliiMa KOju ce Hajase y 0a3ama mojaraka Koje cy Jeo codpTBepa KOju Cy OHHU H3PaIHiy,
OJTHOCHO 32 KOj€ TIOCTOjH YTOBOPOM Jie(PHHHUCAH IPHUCTYTI.

Omneparop UKT cucrema, je oaroBopaH 3a KOHTPOIY MPUCTYIIA M HAI30D HAJI U3BPILICHEM
YrOBOPEHUX 00aBe3a, Kao M 3a MOINTOBamEe oJapendu oBor I[IpaBWIIHMKAa KOjuMa Cy TaKBe
aKTUBHOCTH Jie()UHUCAHE.

25. IlpeBeHuMja u pearoBame Ha 0e30eJHOCHe HMHIMIEHTe, IITO MOApa3ymMeBa
aJleKBaTHy pa3MeHy wuHpopmanmja o Oe30eqHocaum ciaabocruma HUKT cucrema,
HHIUICHTHMA U NIPeTHhamMa

Unan 30.
VY ciyuajy OU10 KakBOT MHIIMJIEHTA KOJU MOXe J1a yrpo3u 0e36ennoct pecypca MKT cucrema,
3arocieHu-KOPUCHUK je Ty>KaH J1a onMax obaBectu oneparepa KT cucrema.

ITo mpujemy npujase oneparop MKT cucrema je mykaH na oamMax 06aBecTH TUPEKTOpa
[Ixoste m mpexy3me mepe y nusby 3amrtute pecypca MKT cucrema.

VYKOIMKO ce paay O MHIMJEHTY KOjH je JepHUHUCAH y CKIagy ca YpendoM O MOCTYIKY
JOCTaBJbama IMO/IaTaka, JUCTH, BpCTaMa M 3HAuajy MHIMJCHATA W TOCTYIKY OOaBeIlTaBama O
MHUUACHTHMA y MH(POPMAIMOHO-KOMYHUKAIIUOHUM CHCTEMHMa O] IoceOHor 3Havaja, (,,Ci.
rnacHuk PC*, 6p, 94/2016), onepatop UKT cucrema, je ny>xaH Ja o0aBecTH U HaJJICKHU OpraH
neUHUCAaH OBOM ypeIOOM.

Omneparop UMKT cucrema Boau €BHICHIIM]y O CBMM HMHLHUICHTUMA, Kao M IpHjaBamMa
MHIMJIEHATa, Y CKJIaay ca ypeadoM, Ha OCHOBY KOje, TPOTHB OJITOBOPHOT JIMIA, MOTY Jla C€ BOJE
TVCIUTUTMHCKY, PEKPIIajHA WM KPUBHYHH MTOCTYTIIIH.

26. Mepe koje 00e30el)yjy kKoHTHHYHTET 00aB/bakha N0CJIA Y BAHPEAHUM
OKOJIHOCTHMA
Uian 31.
Y cilydajy BaHpeIHUX OKOJHOCTH, KOje Mory Ja noseny 1o umemramwa UKT cucrema us 3rpaze
[Ixone, oneparop UKT cucrema je ayxan na 'y Hajkpahem poky npenece aenose UKT cucrema
HEOIXOHE 32 (PYHKIMOHHCAKE y BaHPETHO] CHTyallju Ha pe3epBHY JOKaIHUjy, Y CKIaIy ca
IJTAHOM PearoBama y BAaHPEIHUM U KPU3HHUM CUTYallljaMa.

HN3mena IpaBuiaHuka
Unan 32.
V ciydajy HacTaHKa MPOMEHA KOj€ MOTY HACTYIHUTH YCJIe ] TEXHUUKO-TEXHOJIOMIKHX, KaIPOBCKHX,
opranuzanuonux npomeHa y UKT cucremy u norahaja Ha riio6aiHOM ¥ HallMOHATTHOM HUBOY KOJU
MOTy HapymuTH uHpopManuony 6e3demnoct, oneparop MKT cucrema je myxan na obaBecTH
mupektopa Illkome, kako OM ce MOKPEHYO IOCTYMaK HM3MEHE OBOT MPABWIHHUKA, Y IHJBY
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yHamnpeleme Mepa 3alliTUTe, HaunHa U MPOIeypa MOCTH3amba U OJip)kKaBarba aleKBaTHOT HUBOA
0e36emnoct KT cuctema, Kao M NMpeHCHMTHBaWmE oBiamhiea U OJTOBOPHOCTH y BE3M ca
6e36ennomhy u pecypcuma UKT cucrema.

IIposepa UKT cucrema
Unan 33.
[Tposepy UKT cucrema Bpmm onepatop UKT cucrema.

O u3BpIIEHOj MPOBEPH CauMbaBa Ce U3BEIITAj, KOjU ce J0cTaBsba aupekropy lllkoe.

Ipesa3ua u 3aBpuIHa oapenda
Yiau 34.
OBaj MpaBUJIHUK CTyIIA HA CHAT'y Y POKY OJ1 0CaM JaHa O/ laHa TOHOIIICIbA.

IIpencennuna llkonckor ondopa

Bepa Croxuh,c.p.
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